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{(IBERSEGURIDAD!

- Un dossier sobre la importancia de la seguridad en el ambito informatico de las empresas,
sus caracteristicas, ataques y proteccion.
- Los cursos mas adecuados para estar al dia en las mas modernas herramientas.
- Software de Backup.
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% La Seguridad:

La seguridad informéatica, también conocida como ciberseguridad o
seguridad de tecnologias de la informaciéon, es el area de la
informatica que se enfoca en la proteccion de la infraestructura
computacional y todo lo relacionado con esta y, especialmente, la
informacion contenida o circulante. Para ello existen una serie de
estandares, protocolos, métodos, reglas, herramientas y leyes
concebidas para minimizar los posibles riesgos a la infraestructura o a
la informacion.

La seguridad informatica comprende software (bases de datos,
metadatos, archivos), hardware y todo lo que la organizacion valore y
signifique un riesgo si esta informacion confidencial llega a manos de
otras personas, convirtiéndose, por ejemplo, en informacion
privilegiada.

La formacion en ciberseguridad esta enfocada a la proteccion de las
infraestructuras e informacién de su empresa, tanto software como
aquellas herramientas a las que su organizacidbn confiera un valor
critico en su negocio, contra la pérdida de control, robo o destruccién
de las mismas.

Se utilizan una serie de estandares, protocolos, normas, métodos,
reglas, herramientas y leyes concebidas para minimizar los posibles
riesgos con el objetivo final de utilizar técnicas destinadas a conseguir
un sistema de informacioén seguro y confiable.
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#* Cursos:

<« Hacking Etico:

0 Aprendery profundizar en todas las fases que involucran un Test de Intrusion

0 Conocer las herramientas y técnicas mas importantes de obtencion de
informacién, descubrimiento de sistemas y servicios y posterior explotacion de los
problemas que afectan a los sistemas analizados.

0 Conocer técnicas de hacking mas importantes que se aplican en sistemas,
entornos web y entornos wireless.

0 Obtener conocimientos detallados sobre malware, tipos de malware, elementos
de arquitectura de red, y seguridad de red.

& Ciberseguridad para departamentos de Desarrolladores:

Redes

O O 0O

Teoria de redes

Protocolos de red y su implementacion
Implementacion de Sistemas de cifrado en red
Librerias de protocolos y cifrados en red

Desarrollo de Cédigo Seguro

o

O 00000000000 O0OO0O0OD0O0OO0OO0OO0OOo

Buena Praxis en la codificacion

Sesiones, Accesos, autentificacion

Practicas criptograficas para almacenamiento temporal
Proteccion de datos contra Man in the middle
Seguridad en base datos, archivos y memoria.
Librerias criptograficas y su implementacion
Criptografia Basica y avanzada

Integracion de certificados, tokens, etc. (FrontEnd / BackEnd)
OWASP

Herramientas para desarrollo seguro

Auditoria De Seguridad orientada al Codigo
Técnicas de Testing, entornos y buenas practicas
Errores y Logs (Gestion segura)

Pentesting de aplicaciones (preproduccion)
Ofuscacioén de cdédigo contra ingenieria inversa
Configuracion Segura Entornos IIS / Apache, etc.
Métodos comunes de ataque al codigo, exploiting
Programacion segura en Java

Programacion segura en .NET

Codigo Javascript Seguro

Desarrollo Aplicaciones Pentesting con Python
Entorno Legal
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& Ciberseguridad para departamentos de Sistemas

= Redes

Teoria de redes (Arquitecturas)

Modelos y protocolos (Implantaciones, capas logicas y fisicas)
Manipulacion de la red (teoria hacking y herramientas)
Sistemas de cifrado (Proteccion del transito en la red)
Monitorizacion y analisis

Seguridad Wifi (Proteccion de la infraestructura)
Protocolo e infraestructura 3G/4G

Implementacion IPv6

Teoria de Firewalls

Balanceo y enrutamiento

Proteccion frente a DDOS y similares

TCP/IP, DNS, HTTPS, etc.

O O0OO0OO0OO0OO0OO0OO0ODO0OO0OO0ODOo

= Sistemas de intrusién y contramedidas

o Ingenieria social
Captura de paquetes, analisis y herramientas
Escaneo de puertos
Malware en red y troyanos
DLP (fuga de datos) Cryptolocker (secuestro de datos)
GPO y similares
Sistemas de autentificacion e identificacion
Administracion de entidades de certificacion
Configuraciones incorrectas de la red
Contramedidas de hardware y arranque de SO
Auditorias de acceso y uso
Herramientas Office y similares, vulnerabilidades
Intrusién por correo electréonico
Técnicas basicas de hacking ético
Técnicas basicas de intrusion y ataque
Footprinting / Fingerprinting y vectores de ataque
Test De Intrusidon y Exploiting
Analisis Forense de amenazas
XSS, RFI, LFI, Inyeccion, etc
ROOTKITS

OO0OO0O0O0O0OO0D0OO0OO0OO0OD0O0OD0O0OO0OO0OO0OO0OO0OOo

& Ciberseguridad para departamentos de Direccion:

= |mplementacion y planificacion

Sistemas de intrusion y contramedidas en la organizacion
Auditorias de seguridad

Analisis y gestion de riesgos

Seguridad perimetral en la organizacion

Amenazas internas y externas

Gestion de identidades y control de accesos

Politicas en dispositivos BYOD y corporativos

Planificacion de Respuesta a incidentes

Implantar Departamentos SOC / CERT

Mejoras en materia de ciberseguridad en los Dptos. de desarrollo
Mejoras en materia de ciberseguridad en los Dptos. de sistemas

O0OO0OO0OO0O0OO0OO0OO0OO0O0
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= Teoria

OO0OO0OO0O0O0O0

Malware en red y troyanos

Proteccién de activos

DLP (fuga de datos) Cryptolocker (secuestro de datos)
Concienciacion en ciberseguridad y modos de proteccién
Utilidad de los sistemas SIEM

Introduccién a los MDM

Criptografia basica

=  Normativas

(el eNeNeleo]

Ley espafiola en materia de ciberseguridad
Entorno Legal, Proteccion de datos, LSSI
Estrategia de ciberseguridad nacional
INCIBE

CCN-CERT

& Seguridad de la Informacién. ISO 27001:

(0]

Adquirir los conocimientos, habilidades y aptitudes necesarias para planificar,
desarrollar e implementar un sistema de gestion de la seguridad.

Informacion de una organizacion basandose en los estandares internacionales
aplicables de acuerdo a la normativa ISO 27001.

Aprender, planificar y documentar debidamente un Sistema de Gestion de
Seguridad de la Informacidén utilizando los diferentes

Instrumentos de analisis e informacion que permitan realizar correctamente una
auditoria SGSI.

& Analisis Forense para moviles:

0]

Proporciona los conocimientos y las habilidades necesarias para llevar a cabo
una investigacion sobre teléfonos moviles mediante diversas herramientas,
adquiriendo experiencia practica con las imagenes del teléfono y el analisis de
tarjetas SIM y tarjetas de memoria.

Se desarrollaran los conocimientos, procedimientos y herramientas disponibles,
para analizar, de forma efectiva, auditorias de analisis forense especificas. Todo
ello adaptado para cada uno de los sistemas operativos disponibles en los
dispositivos moéviles mas utilizados hoy en dia, tales como Android o iPhone.

& |Implementacion y configuraciéon segura de redes wifi en organizaciones:

(0]

Se fundamentaran las bases técnicas y conceptos necesarios para entender el
funcionamiento de redes inalambricas. Se aprendera sobre materiales,
electronica y equipamiento necesario para auditorias y/o test de penetracion
inalambricos. Se realizaran practicas de auditoria y ruptura de seguridad en
redes wifi, se analizaran las configuraciones y mecanismos recomendados para
su proteccion.
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& Securizacion y configuracién Servidores Linux:

0 Procesos de Securizacion de equipos Linux, en servidores y clientes, incluidas las
ultimas mejoras en seguridad y las nuevas caracteristicas. Todo de una forma
muy practica, utilizando diferentes laboratorios para la formacion.

& Securizacion y configuracién Servidores Windows Server 20XX:

0 Procesos de Securizacion de equipos Windows, en servidores y clientes, incluidas
las ultimas mejoras en seguridad y las nuevas caracteristicas. Todo de una forma
muy practica, utilizando diferentes laboratorios para la formacion.

& |Implementacion Desarrollos Seguros c/c++, Java, c# y trabajo con librerias
Crypto:

0 Obtener una visidon desde el punto de vista de la seguridad de las aplicaciones
web

Conocer vulnerabilidades mas comunes de las aplicaciones
0 Aprender cOmo se realizan los ataques web y como evitarlos.

0 Manejo y uso de herramientas para comprender las distintas vulnerabilidades
web.

& Seguridad en organizaciones y grupos (Analisis y gestion de riesgos):

Mejorar la identificacion de oportunidades y de amenazas
Establecer una base fiable para la toma de decisiones y la planificacion
Mejorar el gobierno empresarial

Mejorar la seguridad y la confianza de las partes interesadas

O O O O O

Asignar y utilizar de manera eficaz los recursos para el tratamiento del riesgo

< Implementacion y organizacion de respuesta ante incidentes de seguridad:

Sistemas de deteccidn y prevencién de intrusiones
Implantacién y puesta en produccién
Control de cédigo malicioso

Respuesta ante incidentes de seguridad

O O O O O

Proceso de notificacién y gestion
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Andlisis forense
Estrategias
Adquisicion de evidencias forenses

Tratamiento de evidencias

O O O O O

Recuperacion de sistemas y medidas mitigadoras

Auditoria de Seguridad en Desarrollos:

0 Aspectos de seguridad en las diferentes etapas del desarrollo de software,
alineadas a las buenas practicas propuestas por OWASP.

0 Sefalar las debilidades mas comunes de las aplicaciones y los fundamentos de
una programacion segura para defender la misma de ataques avanzados.

0 Proveer al project manager, de los conocimientos necesarios para analizar,
cuantificar y calificar los riesgos de seguridad de un proyecto de software.

0 Buenas practicas de desarrollo seguro basandonos en normativas.

Data Loss Prevention en organizaciones:
0 Proteccion de los activos de Informacion

= Gestidon de la Seguridad de la Informacion: Inventario y clasificacion de
los activos de Informacion.

= Permisos de Acceso a los Sistemas.
= Controles de Acceso obligatorios y discrecionales.
» Seguridad de la Informacioén con Terceros.
= Controles de Acceso: Puntos generales de entrada.
» |dentificacion y Autenticacion.
* Ingenieria Social.
= Autorizacion y registro (logging).
= Almacenar, recuperar, transportar y destruir informacion confidencial.
= Amenazas a la seguridad de la Red:
e Alaseguridad LAN.
e Alaseguridad Wireless.
e Alaseguridad de Internet.
= Cifrado.
0 Metodologia
= Consideraciones para el éxito de una Auditoria de seguridad.
0 Tipo de Auditorias
» Beneficios de una Auditoria.

= Metodologias/Estandares de Auditoria mas destacados
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% Software

& XSlbackup (Xerox Servers Inteligently):

XSIbackup (Xerox Servers Inteligently) es una solucion de backup para entornos
Vmware ESXi que permite la realizacién de backups de forma inteligente y
autéonoma:

0 Herramienta en linea de comando sin dependencias, corre directamente en el
hipervisor.

Programable en el cron de © ESXi.
Backup en caliente de maquinas virtuales (Hot Backup), sin tiempos de parada.
Realizacion de backups desatendidos.

Provision automatica de espacio en discos llenos.

O O O O O

Informe detallado via e-mail para cada maquina virtual (velocidad, provision de
espacio, tiempos transcurridos, S.M.A.R.T., etc.).

0 Logeo de lainformacidén de cada sesion de backup

¥ Contacto:
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José Fco. Medina

91 383 06 41
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